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Accesfs point I —~
Un Access Point € un dlspo$|t|vof che permette- all’ utente ;
mobile di collegarsi ad/una rete wireless. L'access point, /
coIIegato fisicamente alla rete, riceve ed invia un segnale-’

radio aII utente, permettenq _cosi la connessione.
. d A

=l

1 Client &l dlsposmvoI utilizzato dall’ utente per
connettersi ad una rete | wireless. Puo essere un
_computer, un palmare un telefono voip o0 un apparecchlo
~ dedicato.
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L'Ssid (Service Set IQentlﬁer) e /il nome che viene
stabilito’ come |dent|f|cat|vo della rete Esso e arbitrario,
definibile daIIammlnlstratore e univoco all’ mtemo deTIa
stessa rete. f :

.' .Jl,r’ | 4

| S/
Mac. |
L'|nd|r|zzo MAC- ’(Medla fﬁf‘c ess Control address) v;ene
detto anche- |nd|r|zzo f"smo indirizzo ethernet o |nc1|rlzzo
LAN,Ied e un codlce di 48 bit (6 byte) assegnato in' modo
unlvqco ad” ogni scheda dI rete ethernet prodotta al

ra
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Indlrlzzo ip | _
Un Indmzzo IP € un nanero che identifica univocamente
| dISpOSItIVI collegati coh una rete informatica che utilizza

lo standard IP (Internet P|rol;ocol) Ciascun dispositivo

(route.r computer, server di /ete stampant| alcuni tipi d|

telefohl

..) ha, qumdl il sug

Canale

Lo spettro
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A

frequenze ut|I|zzate da un protocollo
wireless-viene a sta volta| suddiviso in diversi canali,

_.__ognuno dei rappresenta un piccolo / range di
- frequenze. Ad esempio, il protocollo 802.11b (e seguenti)
prevede I' utlllzzo di 14 canali. da 2412 MHz a 2484 MHz
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Canale e Ssid

Afﬂnche un client possa aSSOCIarSI ad una rete wireless e
sufﬂaente che entrambl ut|1|zzmo lo stesso canale e Io .
stesso /ssid. Una volta assomato qualora sia presente un
serveruDHCP il client mceveHa il suo |nd|r|zzo ip. 1A
Se invece ci sono sistemi dlélcurezza implementati neIIa
rete CWEP WPA, L)l C|IE-- “dovra conoscere anche Ie
ChIaVI necessarre per a]_utent carsi sulla stessa.

Channels
6 7 8 9

10 11 12 13 14

2.402 GHz

2.483 GHz

le—22 MHz—|
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Reti Mesh T /
Una rete mesh & un cluster| di ereless AP che formano
un S|stema reticolato, QUesto cluster consente dj
estendere la copertura | di un! hotspot WLAN grazie a:

J Rllevamento e conﬂgurazmne automatlca di ereless
AP. 4 Vi : /
. Ractolta del trafﬂco tramite hop multipli su link radro
(bande non Ilcen2|ate) fino al punto di connessione con la
rete tradizionale (su cavo) a banda larga. /o

. Ap|p||ca2|one di funzioni Ievolute di sicurezza per il
controllo-—e la protezione |del traffico tran5|tante Sui
collegamentl wireléss (link radlo) A
Applicazione di funzioni| evolute di sicure'zza per
l"autenticazione e Iautorlzza2|one degli acce55| alla rete
mobile. i . #

" |
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PrlnC|p| d| funzlanamento
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Reti Mesh

estendere

Ia

La ereless Mesh Network consente di
portata della rete WLAN/ .'
e impedendo le |nterru2|on| di gervizio grazie aI routlng

oritmi d|

mtelllgente che impiega alg
“self-healing” )
J lmplegando mterfacce

consentono di- sfruttare I|
cresc;ta, di dISpOSItNI compa

‘auto-discovery”
W

standard  802.11b/g, che
mensa gamma, in continua
tibili con la tecnologia VVLAN

~——e offrendo -la possibilitd di realizzare reti’ /CAN
(Conjmunlty Area  Network) in cui riunire tuttl gli
"hotspot" per garantire ..-'e una

maggiore moblllta
~ copertura omogenea. :




¥ . S e
F N _.-"’_H"'--\._i'__

-

—

/ \ e
Principi di funzion rr( ento

IEEE 802.11alg |
or IEEE 802.16 |/

\ Mesh Backbone
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IEEE 802.11b

IEEE 802.11b
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dB | /
Decibel:/ unita per la mlsura di rapportl di potenza in
termini /di guadagno o di perdita. Le unita sono espresse
in termini di logaritmo in base 1D di un rapporto e sono
genera-lmente espresse/in wett -

| J,r'

dBi |

/ .
v

_r -~

St

Rapporto, mlsurato in de€ el, dell'effettivo guadagno di
un'antenna paragonato ad un'antenna isotropica. Piu alto
& il valore di_dBi, maggiore sara il guadagno e qumdl
piu aputo sara Iang,olo di copertura

d B m

Decibel riferiti ad un m|II|watt - utilizzato/ per mlsurare
determinati livelli, come queII| di trasm|55|one
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I
Watt | .' : ;
Il watt/ (S|mbolo W) e Iunlté di mlsura deIIa potenza deI
Slstema Internazionale. " 4
Un wa.tt equivale a 1 )/oltam re 1V A) /7
Il Wa.'tt prende il nome da James Watt per il Suo
contrllbuto neIIo svlluppo ,del a macchina a vapore. :

Normatlva |

La normativa tecnica ETS 300-328 impone/ d| non
_.__|rrad|are con una potenza E.I.R.P. superiore ai 100 mwW
- (equivalente a 20 dBm). Y,




Fatton am blenta I |,s .
/ performa nce;/—
Potenza

In eIettrotecnlca la poienza e deﬂnlta come il lavoro
svolto /da una carica elettrlcafm un campo- eIettrlco
nell’ unl.ita di tempo, ovvero |la, veIOC|ta di~trasformazione' ,

1 . ) : ki __.-'
dell er}'ergla. / i

I P P

SenS|b|I|ta ~ fﬁ""’d

_,-"'- -'{ £
La senSTbﬂlta e -in gener le [I'attitudine a perCeplre
~ qualdosa, uno-stimolo; un sentimento ecc. &
In fisica-in partlcoJare la sensibilita di uno strumento di
mistra o un sensore, € il rapporto tra la varJaZIone del

' vanHe misurato R e la varlaglone del valore reale E della

grandezza con5|derata '|
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Antenna Antanna
(3dBi) Ferdita in aria {2 dBi)
-’) {-94 dBm a 500mt) (( i
2 Connettor|
(-6:32 cam) Connessione
P

e 2 Connettori
= Q(-ﬂ,az dBm) J

Access Point

Client
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Calcoll,
Adesso ffacaamo un plo d| caIcoII per capire se un
determinato collegamento funzionera o meno.
Dall' ap ‘al client succede .' /

+17- o,,32 -0,46-0, 32+3 94+2 6 15= -73, 25

_.-

Essen‘do ~73,25 > 84 il seg ale viene ricevuto.
Al contrarlo mvece e

T [
+16-b,15-_|_-2-—'94+3—0,‘32—0,46—0,32=-74,25
Ess_eﬂ]dc""—74,25 > -89 il segr1|1ale viene ricevuto. /

ra

" Per un link ottimale,

il segnale dovrebbe giungere con

un'intensita -

superiore di

dell'apparecchio.

b
,

. |

10dBm a q_uel!_a minim__a.f-'
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Perdité in aria
Il valore di perdita

riportato come assoluto. Come/ ben sapplamo" pero,

in aria (free space

loss) -viene
le

condizioni sono muteyoll ed |ffattor| che piu |anU|scon0

sul coI'Iegamento sono:
- umidita dell'aria Qafa neb

- pioggia; ~ 7
- neve. ) "

R

e
ia,

.

te mlcroonde (2, 4GHz B pHoprlo la frequenza dei fornl)
vengpno assorbite da tutto cido che contiene acqua e
dall’acqua stessa, ovwamente
~Per qui i valori di perdlta in aria sono sempre soggettl alle
condizioni amblentall ',
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2.4 or 5.8 GHz
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L' emlssuone delle micro ndelnon e lineare, ma. si svﬂJpr;é“
lungo ytre assi. Quest S|gnrf|cg che una,parte delle onde|
emesse possono riflettere contro gli- ostacoli dlventando’

“dannbse in quantg portatr i didisturbo.

Honzontal

e
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major lobe =N

Theta

back lobes N‘\

minor lobes
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Zona Fresnel L | -
Leffetto Fresnel € un in |eme di fenomenl di interferenza

sempre presente in/ una trasmissione _ _radio. Le
trasmissioni radio ad ‘alta |frequenza richiedono che |I
perconso tra due antenne libero- ‘da ostacoli: questo /
percorso viene comunemelj e detto line of sight (LOS),'
Ietteralmente "Imea di visib lita". Ma in un coIIegamento
radio non basta consrd’er’are la LOS: parte dell'energia di
unoqda radio e infatti confinata nello spazio attorno/alla
LOS. Si pud- pensare‘a questo spazio come una speue di
pallohe da football‘americano il cui asse e la LOS stessa:
__tale spazio viene detto Zona di Fresnel. Nella pratica e

sufficiente che” il 60% di questa zona s___ié libero da -

ostacoli. -~ ||
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Scelta deﬂe apparecch|ature
SenybHWa
Pil |mportante della potenza e la SenSIbI|Ita EssendtHa
legge mQIto restrittiva, | con il suo I|m|te di 100 mW di

em|SS|oqe aIIaItenna,| e/ meglio lavorare  con
apparecchiature molto senS|b|I| capaci di captare segnali
molto deboli, piuttosto .che apparecchlature potentl “che,
andrebbero poi limitate. II ’ : '
| i
2 .
Slcurezza /x-""' /
Il wep e ormai fsuperatgf la sicurezza che offere puo
essere superata _in  pochi minuti, per cu1
_abbat donlamoloJ Esiste il wpa, o ancora meglio il wpa2
soluzioni capaC| di offrire una reale sicurezza.. per ora.
Purtr ppo le apparecchiature piu obsolete_; non i
__..--su'ppPrtano! | ;S
|
Potenza - '

Meglio scegliere apparecchlatLlre che offrano Ia pOSSIbIIIta
di modulare la potenza, cosi da evitare dl “sforare”

limiti'di legge...

e da rendersi Vulnerabili peri passanti.
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~“bastera dare "modprobe module_name options'.
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Driver /e moduli /

E' il cla55|co problema .deIIammlmstratore del sistema:
far riconoscere al PC il proprio hardware. —
Se il d'rlver della tua scheda non é presente nel Kernel'
dovrai scaricarlo, installarlo| e rlcompllarlo in una nuova
directory. ' /

A

. A
B B
F i
| - e

Una volta- che conosa |J nome del driver é il momemto di
caricarlo: nel-caso di Pcmcia ci pensera il demone
relativo. (attlvablle tramite |/etc/rc.d/init. d/pcmua start
per-le distribuzioni RedHat), mentre per le altre /schede
Tra le
opzioni vi sono ioport, irq e i settagg| data Imk relativi al
driver Wireless. \ ; -

| . [

.u" 1

"8 '
’

Conﬂgurazm ne delie .
apparecch|ature

] [
{ [

Ad ognl modo Ci sono una série di strumentl molto .
comod| per controllare il rlconosmmento a basso I|veIIo /

del drpver / N
1. "tail /var/%o’é/messaépé " che mostra le uIti"!_n'""ie
mformazuom scritte-sul log di sistema (syslog) /
. “dmesg for ulteriori info éul log
3. /proc” dlrectory ﬂles ioports, devices,” irq e

sottodlrectorles specifiche per il driver.

v
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Wireless tools

Managed Mode .

# Stab/I/amo la modalita di funZ/onamento e
|wconf|.g wlan0 mode managed |
# Spfeaf/ch/amo su /quale rete ereless (fra que//e
intercettate) connetterci |/ /
iwconfig wlan0 ESSID MY AiCESS POINT_NAME

# Ut///ZZ/amo sistemi di protezione attraverso il WEP .
iwconfig wian0 key-open XXXXXXXX £

# Conf/gurazzone TCP/IP (i valori sono di esempio)
ifconfig. wlan0 192.168.0.10 netmask 255.255.255. 0 up
# Eventualmente. SpeC/f/ch/amo il nostro Default Gateway

e DNS

route add default gw 192. 168 0.1
echo|"name server 123.123. 123 > /etc/resolv conf

- |

i 1

3 |
1
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Conﬂgurazmne delie"""'
apparecch|ature

Wireless tools

Ad- hooMode .

# Stabiliamo la modalita di funZIonamento i
iwconfig wlan0 mode ad-hoc |/
# Speg‘:/f/chlamo qua/efrete wiréless st/amo costltuendo 1A
iwconfig wlan0 ESSID MY AFY HOC_TEST

# Nd)n utilizziamo  (per /il “momento...) s:steml
protezione attraverso il WfPI
iwconfig wilan0 encoff |, /
# Conﬁguraz:one TCP/IP (i vlalorl sono di esempio)
ifconfig. wlan0 192.168.0.2 netmask 255.255.255.0/up

# Eventualmente. SpeC/f/ch/amo il nostro Defau/t Gateway

di

e DNS

route add default gw 192. 168 0.1
echo|"name server 123.123. 123 > /etc/resolv conf

- |
i 1
i
|
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Ndswﬁapper o

Ndlswrapper € un adattatore open source per_ i—driver,
delle schede wireless/ scritti per windows. Medlante
Ndlswrapper e pOSS|bHe utilizzare mterf“acue wireless in /
linux che non sono sﬁpportet’e direttamente dal kernel o
dal pnbduttore /
Per fare cid nd1swrapper ut||I|zza una parziale rlscrlttura
del kernel-di windows e deIIa api NDIS (Network Driver
Interface SpeC|f|cat|on) e convertendo a runttmé le
chiamate di sistema wmdqws in chiamate di sistema
linux. Non tutte le schedel (o meglio i chlpset) sono

~“compatibili con ndlswrapper, ma una buona parte delle

schede pci e pcmcia lo e. |
| '.

" |
- 1
|
|
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Conﬂg urazione delie .
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Madwﬁl o |/ - f
Madwrﬁ e un acronlmo per Multiband Atheros Driver for
Wireless Fidelty. In altre pa ®1e questo progetto fornisce’
un dn‘ver per il kernel linux/per ‘interfacce di rete wireless
basate su chlpset prodottf a Atheros. Il driver lavora/in
modo da-far apparire la’ scheda WLAN come una normale
interfaccia di_rete. Inoltre |mplementa il supporto’ per le
api wlreless Quest,o consente di configurare Imterfacaa

__medlante gli usali‘wireless tools (ifconfig, |wcor)f|g ecc).
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v Rllevamento e furto

Minacce alle reti ereIe’ss

v Accesso non autorizzato ai

modifiche). |
v Impersomﬂcazmne;dl un client autorlzzato (spooﬁng,f-

vengono utilizzati’ stru {Entl per

|
I
!

inf‘ormaz.ibni confidenziali.
dati (intercetta_zi0n+--e

| .l'

“captare” SSID dr

rete e validi MAC dei client).
v Interruzione- del serwf wireless (attacchi DoS, agll
access- pomt) : ;
——v Accesso non autorlzzatb a Internet (usare . Ie ret|

Wi ireless circostanti

_maniera fraudolenta).

IVqlnacce accidentali
rete wireless,

collegarsi “a
inlvolontariamente captando il segnale wireless).

.

per collegarsi a Internet in
(chi non ha inten;—'lone di
ma il suo pc lo fa -

£ == '—'---—_:__:"l T
- gt
rcf_ § kY * .-"l E e
Sistemi di protezione
i ' =
Componenti e s .
Soluzione Ambiente di gg:tlﬁcatl usati ggfsword usate Metodo tipico
; . infrastruttura , R 7 R di crittazione
wireless tipico addizionali I'autenticazione | l'autenticazione dei dati
richiesti? dei client dei client
SI
Wi-Fi Protected | Small Usa la chiave di
ared oy ™ | Qffice Home | Nessuno | KO cittazione WPA. | we
(WPA-PSK) (SOHO) 'autenticazione
alla rete
SEAp + RADIUS NO
password Piccole/medie | Certificato é?r?iﬁé?tiné’eﬂg WPA o chiave
(PEAP-MS- aziende richiesto per il ilasciato | . WEP
server essere rilasciato dinamica
CHAPv2) RADIUS per validare il
server RADIUS)
NO
Certificati (EAP- | Aziende RADIUS ﬁﬁ’é’éf;f@!“a' 4| weAo chiave
i . | servizi SI ! / WEP
TLS) medio/grandi Certificati |r_15e_rend0 _Ia dinamica
richiesta di
password)

i




Problematlche sulla S|cfurezza
Wep € Wpa L

Come abblamo visto, per conﬂgurare la chiave wep e
sufﬂuen,te passare il parametro key/attraverso iwconfig.
Per il Wpa invece le cose sono un po' piu contorte, ed
abbiamo bisogno dell' aluto di wp,a supplicant, un-piccolo,

o
B 5

tool che permette di effettuare I'autenticazione wpa. Per| /

maggiori |nforma2|on|flegg

http: //WWW archllnux |t/wp

te/I'ottima ‘guida all' |nd|r|zzo
qﬁ@f,ppllcant :

I Step 1. Enter

matching

passwords into
AP and clients.

O HowWPA Works -

RS

Step 2, AP checks
client’s password.
If & maich,

SOHO Authentication

Client and AP
exchangs y -
encrypted data,. o

iy

http://it. wnklpedla org/

http: //WWW hyperlinktech. com/

http: //www rfprop.com/ . (
http://drmuey.com/ | . / .
http://www.avalanwireless. cdm/ | : .

http://www.harpax.com/ L/

http://www.microsoft.com/ -

http: //I{unz pc.sce.carleton.ca/
s.com/

http://Www. shorechffeommumcaf];(o
http: //Www bertolinux com/wﬁé ess/italiano/Wireless-HOWTO. htm} #
http: //www mobydlk it/services/wireless_linux_script.aspx Fi
-http: /4www archlinux. |t/wpa—suppllcl:ant /

http://www._torﬁéhardware.pl/ |

Per approfondlre

g

rd

i

"""http /[security.fi.infn.it/TRIP/802. 1x- -wireless/index. htmI




